[bookmark: _GoBack]Kontrolna lista za usklađenost poslovanja namenske industrije: Dodatna pitanja za proveru i pokazatelji rizika[endnoteRef:1] [1:  Prilagođeno i izmenjeno iz: "Wassenaar Arrangement, Elements for Objective Analysis and Advice Concerning Potentially Destabilising Accumulations of Conventional Weapons," Wassenaar Arrangement, 2016, <>.] 


Zaposleni vašeg preduzeća moraju da obrate posebnu pažnju na aspekte transakcija u trgovini oružjem koji su najosetljiviji za zloupotrebu. Sposobnost prepoznavanja pokazatelja rizika, ili crvenih zastavica, od ključnog je značaja za održavanje usklađenosti poslovanja. Ovaj odeljak daje smernice, na osnovu međunarodnih dobrih praksi, o tome kako ocenjivati i proveravati transakcije koje obuhvataju robu povezanu sa oružjem. Pored toga, ovaj odeljak može pomoći vašem preduzeću u prepoznavanju i proceni zemalja koje izazivaju zabrinutost, kao i prepoznavanju kada roba može biti namenjena za neprijavljene i/ili neovlašćene vojne krajnje namene, odnosno krajnjeg korisnika.

U nastavku su navedena neka dodatna pitanja i faktori koje treba imati na umu prilikom procene i provere potencijalne transakcije koja obuhvata oružje.

Registracija 

U nekim zemljama se proizvođači naoružanja i vojne opreme, lica koja se bave njihovim prometom i/ili brokeri moraju registrovati kod nadležnih državnih organa pre podnošenja zahteva za dozvolu za datu transakciju. Registracija lica koja se bave prometom regulatornim organima daje relevantne informacije o proizvodima kojima se preduzeće/ pojedinac bavi, i načelno predstavlja preduslov za dobijanje dozvole za transakciju. 
· Da li se vaše preduzeće registrovalo kod nadležnog organa/ agencije za izdavanje dozvole za izvoz i uvoz NVO kao proizvođač i/ili izvoznik [ako je primenljivo]?
· Da li se vaše preduzeće bavi pružanjem brokerskih usluga koje zahtevaju registraciju kod agencije ili tela nadležnog za izdavanje dozvole za izvoz i uvoz NVO i/ili registraciju lica koja obavljaju promet [ako je primenljivo]?
· Ako je već registrovano, da li su se neki relevantni podaci promenili otkad se vaše preduzeće prvi put registrovalo kod nadležnih organa [ako je primenljivo]?
Napomena: Obavezno proverite propise vaše zemlje u oblasti kontrole spoljne trgovine strateškom robom, kao i druge propise da biste utvrdili da li postoje zahtevi za registraciju za fizička ili pravna lica koja se bave prometom robe koja je povezana sa oružjem.

Provera i klasifikacija robe
· Da li je vaše preduzeće utvrdilo klasifikaciju svih proizvoda u vezi sa naoružanjem i vojnom opremom na osnovu najnovjih verzija nacionalne kontrolne liste? 
· Ukoliko preduzeće samo klasifikuje proizvode, da li je preduzeće dalo inženjerima i/ili drugim tehničkim ekspertima da pregledaju i potpišu/ potvrde sve te klasifikacije?
· Kada vaše preduzeće nije sigurno u pogledu klasifikacije određenog proizvoda, da li se podnose zvanični zahtevi za klasifikaciju agenciji ili telu nadležnom za izdavanje dozvole za izvoz i uvoz NVO i/ili registrovanje lica koja se bave njihovim prometom [ako su dostupni]?
· Da li je vaše preduzeće „označilo“ i dodelilo robni klasifikacioni broj (brojeve) (CCN) svoj robi i tehnologijama u vezi sa naoružanjem? 
· Da li vaše preduzeće vodi odgovarajuću evidenciju o osnovi za svoju klasifikaciju robe i tehnologije u vezi sa naoružanjem?
· Ako neki proizvod nije povezan sa vojnom opremom, da li je vaše preduzeće utvrdilo da taj proizvod ne podleže nadležnosti nekog drugog organa i/ili zahteva za pribavljanje dozvole (dvostruka namena, zaštita životne sredine, bezbednost i zaštita na radu itd.)? 

Provera učesnika u transakciji

Službenici za usklađenost vašeg preduzeća treba da vrše proveru svih strana koje učestvuju u transakciji u odnosu na liste lica na koja se primenjuju ograničenja, kao i da provere sa sigurnošću da nijedna od njih nije neovlašćeni vojni subjekat ili da nema veze sa subjektom/ licem koje bi koristilo datu robu za neprijavljenu krajnju vojnu namenu.
· Da li vaše preduzeće obavlja provere svih strana u transakcijama koje obuhvataju robu u vezi sa naoružanjem i vojnom opremom kako bi proverilo da se te strane ne nalaze na listama Ujedinjenih nacija ili drugim listama embarga na oružje ili unilateralnim listama koje se vode u vašoj zemlji?
· Da li je ovo prvi put da je vaše preduzeće dobilo upit za narudžbinu (u vezi sa oružjem ili drugo) od lica koje se bavi prometom ili brokera?  Ako klijent već ima istorijat saradnje sa vašim preduzećem, da li je u prošlosti bilo nekih problema ili bojazni od preusmeravanja robe?  
· Da li su sve informacije koje se odnose na poslovanje tačne i aktuelne? 
· Da li lice koje se bavi prometom ili broker ima internet stranicu i/ili da li je zaveden u nacionalnom privrednom registru zemlje uvoza, odnosno izvoza?
· Da li je lice koje se bavi prometom ili broker navelo legitimnu fizičku adresu (ne poštanski fah) i validne bankovne podatke?
· Ukoliko koristite brokera, da li je vaše preduzeće utvrdilo da li broker ima odgovarajuću registraciju za obavljanje prometa NVO? 
· Da li vaše preduzeće nastoji da utvrdi da li su lice koje obavlja promet NVO ili broker ikada osuđivani za kršenje propisa o kontroli spoljne trgovine strateškom robom ili druge privredne prestupe u vašoj zemlji ili u zemlji porekla/ poslovanja? 
Napomena 1:  Ako ima pitanja u vezi sa bilo kojom dostavljenom informacijom, vaše preduzeće treba da zatraži dodatne podatke ili poslovne reference koje mogu da pomognu u potvrđivanju identiteta klijenta i njegove legitimnosti. Svaku nespremnost davanja informacija treba smatrati sumnjivom. Takođe sumnjivim smatrajte i nemogućnost ili nevoljnost davanja kontakt podataka za poslovne ili bankarske saradnike.  Lica koja se legitimno bave prometom NVO ili pružaju brokerske usluge moći će da daju kontakt podatke o poslovnim saradnicima koji mogu da potvrde njihov kredibilitet i istoriju poslovanja.
[image: ]Napomena 2:  Prilikom procene navedenog krajnjeg korisnika, naročitu pažnju obratite na to da li je taj subjekat pogodan za korišćenje date robe za navedenu svrhu. Bilo je slučajeva u kojima su „istraživački instituti“, posebno u oblasti aeronautike ili vazduhoplovstva, sarađivali sa vladom kako bi dobili pristup robi i tehnologiji vojne namene. Institucije, odnosno organizacije koje nemaju opravdan razlog ili potrebu da zahtevaju određene proizvode koji imaju veze sa NVO, ili koje prijave dvosmislenu namenu za zahtevane proizvode mogu biti paravan za institucije povezane sa vladom koje nastoje da koriste date proizvode za krajnju vojnu namenu.

Provera zemlje/ odredišta 

Službenici za usklađenost treba da izvrše ocenu svih zemalja uključenih u transakciju u odnosu na rizik od širenja naoružanja (proliferacije). Važno je proceniti u kojoj meri se vlade tih zemalja pridržavaju rezolucija i embarga UN, kao i dobrih praksi međunarodnih sporazuma, konvencija i režima o neširenju naoružanja. Vaše preduzeće treba da bude sigurno da će države koje primaju robu biti odgovorne za zaštitu robe, bilo u tranzitu ili kao krajnje odredište, i da se pridržavaju sličnih politika o neširenju naoružanja kao i vaša država. 
· Da li postoji neki regionalni ili embargo Saveta bezbednosti UN na oružje ili neko drugo ograničenje Saveta bezbednosti UN protiv zemlje odredišta ili drugih zemalja u regionu?  
· Da li je zemlja odredišta, ili region u kome se ona nalazi nestabilan? Na primer, da li se zemlja odredišta ili okolne zemlje suočavaju sa, ili im preti opasnost od građanskih nemira i oružanih sukoba? 
· Kako transferi oružja mogu da utiču na taj sukob?  Može li gomilanje konvencionalnog naoružanja i vojne opreme da dovede do povećane nestabilnosti u zemlji/ regionu ili da rasplamsa postojeći konflikt? 
· Da li su oprema i tehnologija koje se odnose na oružje namenjene da podrže međunarodne mirovne operacije ili humanitarne intervencije?
· Da li postoji jasno prepoznatljiv rizik da bi ta zemlja mogla da upotrebi oružje protiv druge zemlje ili na način koji nije u skladu sa Poveljom UN?
Napomena: Nacionalna i/ili regionalna nestabilnost povećava rizik da bi roba mogla da bude  preusmerena sa prijavljenog odredišta ili krajnjeg korisnika u područje konflikta ili neovlašćenog krajnjeg korisnika.
· Da li zemlja odredišta ima istoriju terorizma ili preusmeravanja robe? 
Napomena: Razmislite o proveri kod nadležnih organa vaše zemlje da biste utvrdili da li odredište ima odgovarajuću bezbednost za oružje. 
· Ako se konvencionalno naoružanje ili odbrambena tehnologija nabavljaju kroz uvoz, da li ta zemlja pruža validna i verodostojna uverenja o krajnjoj nameni/ krajnjem korisniku ili ponovnom transferu? Da li postoje značajni rizici od preusmeravanja robe za neovlašćene krajnje namene ili ka neovlašćenim krajnjim korisnicima? 
· Da li je vlada zemlje odredišta prethodno dala netačne potvrde o krajnjem korisniku ili krajnjoj nameni? 
· Da li zemlja ima namere da razvije program oružja za masovno uništenje ili već poseduje oružje za masovno uništenje? 
· Da li se zemlja odredišta pridržava svojih međunarodnih obaveza? Da li je ta zemlja potpisala i/ili ratifikovala relevantne međunarodne ili regionalne sporazume i ugovore koji se odnose na kontrolu naoružanja, neširenje naoružanja i terorizam? Kakav je njen prethodni istorijat poštovanja tih sporazuma i ugovora? Kako se to poredi sa instrumentima na snazi u vašoj zemlji?
· Da li vlada zemlje odredišta aktivno podnosi izveštaje za Registar konvencionalnog naoružanja i vojne opreme UN? 
· Da li zemlja u kojoj će se roba koristiti ima odgovarajuće kontrole spoljne trgovine strateškom robom koje obuhvataju naoružanje, i da li se pridržava međunarodnih smernica i dobrih praksi za kontrolu oružja (npr. Vasenarskog aranžmana)? 
Napomena:  Neadekvatne zaštitne mere (garantije) za naoružanje i vojnu opremu mogu povećati rizik od preusmeravanja robe za neovlašćene krajnje namene ili ka neovlašćenim krajnjim korisnicima. 
· Da li se zemlja pridržava međunarodno priznatih normi o ljudskim pravima, antiterorizmu i neširenju naoružanja? 
· Da li postoji dokaz da vlada zemlje odredišta podržava terorizam ili organizovani kriminal? 
· Da li se vlada zemlje odredišta aktivno bori protiv terorizma, širenja naoružanja i organizovanog kriminala kriminalizacijom tih aktivnosti? 
· Da li postoji jasno prepoznatljiv rizik da bi oružje moglo biti upotrebljeno da se izvrši ili olakša kršenje ljudskih prava i fundamentalnih sloboda ili zakona i običaja ratovanja?[endnoteRef:2] [2:  “User's Guide to Council Common Position 2008/944/CFSP,” p. 57, European Commission, <register.consilium.europa.eu/pdf/en/09/st09/st09241.en09.pdf‎>.] 


Mesta tranzita i pretovara i trasa otpreme robe  Jednako je važno za vaše preduzeće da izvrši procenu trase kojom se roba otprema, kao i mesta tranzita/ pretovara pošiljaka oružja. Konkretno, vaše preduzeće treba da nastoji da osigura da se zemlje tranzita, odnosno pretovara ne nalaze pod sankcijama UN, embargom OEBS, ograničenjima SAD i EU, ili da se ne nalaze usred oružanog sukoba. 

Ako se vaše preduzeće oslanja na brokera ili koristi mesta tranzita/ pretovara, dole navedena pitanja mogu biti korisna za dalju procenu transakcije.
· Da li je trasa kojom se roba otprema logična, i da li je u skladu sa uobičajenim trasama za takvu robu ili se čini zaobilaznom ili nelogičnom? 
· Da li broker/ agent planira da otpremu izvrši preko više luka i preko nepotrebnih granica? 
· Da li će pošiljka biti pretovarena na više brodova ili vidova transporta duž trase? 
Napomena: Pitanje o svim neobičnim trasama postavite špediteru, otpremniku ili brokeru. Postoji veća mogućnost za preusmeravanje robe kada pošiljka pređe granicu ili se menjaju vidovi transporta.
· Da li se prijavljena mesta tranzita/ pretovara i trase otpreme robe nalaze u blizini područja sukoba? 
Napomena: Službenici za usklađenost treba da ispitaju u kojoj su meri sukob, kršenje ljudskih prava i teroristička aktivnost prisutni u zemljama tranzita/ pretovara, budući da ti faktori stvaraju veći potencijal za preusmeravanje ka neovlašćenom krajnjem korisniku ili za neovlašćene krajnje namene. 

Provera krajnje namene
· Da li lice koje se bavi prometom ili broker imaju saznanja ili interes da saznaju kako će se data roba koristiti? 
Napomena: Većina lica koja se bave prometom i brokera će pokušati da pomogne svojim partnerima u transakciji da dođu do robe koja najviše odgovara njihovim specifičnim potrebama. 
· Da li je prijavljena krajnja namena u skladu sa kalibrom ili vrstom naoružanja identifikovanom u upitu?
· Da li je kalibar ili vrsta oružja suviše velika za krajnju namenu koju je navelo lice koje se bavi prometom ili broker?
Napomena: Prilikom vršenja transfera robe i tehnologije u vezi sa naoružanjem, vaše preduzeće treba da nastoji da osigura da krajnja namena robe bude u skladu sa interesima spoljne politike, nacionalne bezbednosti i neširenja naoružanja vaše zemlje, kao i drugim međunarodnim obavezama.

Provera rizika od preusmeravanja robe
· Da li zemlja odredišta ima efektivan sistem kontrole spoljne trgovine strateškom robom koji reguliše robu i tehnologiju u vezi sa naoružanjem? Da li ta zemlja ima efektivan sistem fizičko-tehničke bezbednosti za sve svoje skladišne prostore za oružje i sav inventar? 
· Da li se ta zemlja pridržava načela politike trgovine oružjem datim u smernicama dobre prakse Vasenarskog aranžmana?
· Da li će oprema ili tehnologija (uključujući i sve obuke) biti izloženi riziku od preusmeravanja na terorističke grupe i organizacije, kao i na pojedinačne teroriste? 
· Da li postoji mogućnost reverzibilnog inženjeringa, između ostalog, da li nabavka obuhvata komponente, rezervne delove ili prototipe koji se mogu izraditi reverzibilnim inženjeringom?
· Da li su količine o kojima se radi u neskladu sa verovatnim zahtevima klijenta, što ukazuje na moguće preusmeravanje ka neovlašćenom krajnjem korisniku ili napore za reverzibilni inženjering? 
Napomena: Proliferatori će često zakomplikovati stvaran broj proizvoda koji se šalje razdvajanjem pošiljke ili korišćenjem više navedenih krajnjih korisnika koji se nalaze u blizini jedan drugome. To omogućava licima koja se bave nezakonitim prometom da nabave veću količinu robe u vezi sa naoružanjem nego što bi vlada koja izdaje dozvolu inače dozvolila.
· Fizička lokacija gde će se roba koristiti ili skladištiti može biti od značaja i može ukazati na to da neko nastoji da preusmeri robu na krajnju vojnu namenu ili krajnjeg korisnika. 
· Da li se adresa odredišta nalazi u blizini vojnih postrojenja? 
Napomena: Primaoci ili krajnji korisnici koji se nalaze u blizini vojnih postrojenja mogu zapravo da rade na nezakonitom nabavljanju robe ili tehnologija u vezi s naoružanjem.  
· Da li se odredišni objekat nalazi u blizini granice koja ima veliki trgovinski promet ili u neposrednoj blizini sukoba? 
Napomena: Ovi faktori mogli bi da ukažu na to da neko nastoji da preusmeri datu robu na vojnu krajnju namenu ili ka vojnom krajnjem korisniku. 
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